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Resumo

A crise financeira e a recessdo econémica no final dos anos 2000 fizeram
os Estados a juntarem esfor¢os para combater a sonegac¢ao e a evasao fis-
cal através da formulagdo de um Plano de Agdo proposto pela Organiza-
¢ao para a Cooperacao e o Desenvolvimento Econémico — OCDE, conhe-
cido como Base Erosion and Profit Shifting — BEPS.

A Troca de Informacoes Fiscais entre os Estados-membros da Unido Eu-
ropeia ou ainda entre paises terceiros, como € o caso do Brasil, tornou-se
nao somente um instrumento para combater a sonegacao e a evasao fis-
cal, mas ainda um relevante instrumento capaz de corrigir e induzir a
institui¢ao das politicas fiscais locais.

Neste contexto, o objetivo do presente artigo é analisar o nivel de segu-
ranga de dados pessoais na Troca de Informacoes para fins fiscais a fim
de mensurar o seu impacto sobre os direitos dos contribuintes.
Palavras-chave: direito tributario internacional, BEPS, transparéncia fis-
cal, direitos dos contribuintes, troca de informagoes fiscais, prote¢io de
dados, direito a privacidade.

Abstract

The financial crisis and the economic recession of the late 2000s, States
have joined efforts to combat evasion and tax evasion through the
formulation of a Plan of Action proposed by the Organization for Economic
Cooperation and Development (OECD), namely as Base Erosion and
Profit Shifting — BEPS.

The Exchange of Tax Information between member-States of the
European Union or between third countries, as Brazil’s case, has become
not only an instrument to combat tax evasion and avoidance, but also a
relevant instrument of correcting and inducing of local fiscal policies.

In this context, the purpose of this article is scrutinize the level of security
of personal data in the Exchange of Information for tax purposes in
order to measure its impact on the taxpayers’s rights.

Keywords: international tax law, BEPS, tax transparency, taxpayers’ rights,
tax information exchange, data protection, right to privacy.
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1. Introducao

Em 2008, no Férum Global de Transparéncia Fiscal promovido pela OCDE
e os paises do G20, foi langado um Plano de A¢ao com o objetivo de combater o
deslocamento e a erosao da base tributaria dos Estados conhecido como Base Ero-
sion Profit Shifting — BEPS, prevendo como uma de suas agoes: a Troca de Infor-
magoes Fiscais entre os Estados sobre transagoes de contribuintes e empresas.

O Férum Global conta com 137 membros'. A OCDE, ao observar o quadro
regulatorio de diversos paises, identificou deficiéncias para a instauragao e im-
plantagao do Plano de Ag¢ao. Dai, foi elaborado um cronograma dividido em duas
fases para corrigir as deficiéncias previamente identificadas e divulgadas em re-
latérios conhecidos como Peer Review*®. Na Fase 1, o relatério diz respeito ao
quadro juridico e regulamentar substancial que rege a Troca de Informagoes em
uma determinada jurisdigao. Na Fase 2 sao tratadas as questoes processuais rela-
tivas a implementacao da Troca de Informacoes Fiscais.

Todavia, embora tenham a OCDE e os Estados empreendido grandes esfor-
¢os para viabilizar a Troca de Informagoes para fins fiscais, até o presente mo-
mento, nao se vislumbra o mesmo interesse em regulamentare assegurar os direi-
tos dos contribuintes que deveriam, ao menos, receber o mesmo tratamento ao
interesse publico perseguido.

A autora entende que arrecadar e proteger deveria envolver igual interesse
nacional a fim de que a intervengdo do Estado nao exceda o nivel necessario para
prosseguir o seu objetivo. Pretendemos discutir neste artigo a necessidade da
construc¢ao de um padrido minimo de garantia aos direitos dos contribuintes, es-
pecialmente, sobre o estabelecimento de um padrao de segredo fiscal internacio-
nal para equilibrar o interesse publico com a prote¢io de dados privados dos
contribuintes.

2. Os direitos dos contribuintes na troca de informacoées fiscais

Os paises-membros da Unido Europeia, ao celebrarem convengoes fiscais
entre si, e considerando serem membros da OCDE, maiormente, seguem o mo-
delo padrao daquela organizagio, quer seja com os paises-membros, quer seja
com terceiros Estados, e por consequéncia, costumam inserir a clausula de Troca
de Informacoes Fiscais.

A Troca de Informacoes Fiscais no ambito da OCDE é amparada por um
vasto quadro regulatdrio. Primeiramente, tanto costuma estar prevista nas con-
vengoes multilaterais quanto nas bilaterais contra bitributaciao da renda e do pa-
trimonio entre os paises-membros da OCDE. Embora existam outros instrumen-

! Ver relatérios da OECD. Disponivel em: <http://www.oecd.org/tax/transparency/about-the-glo-

bal-forum/members/>. Acesso em: 13 jan. 2017.

Ver relatorios da OECD. Disponivel em: <http:/www.oecd.org/tax/transparency/about-the-glo-
bal-forum/>. Acesso em: 13 jan. 2017.

Ver relatorios da OECD (2012). Global forum on transparency and exchange of information for tax
purposes peer review: Brazil 2012: Phase 1 e OECD (2013). Global forum on transparency and exchange
of information for tax purposes peer review: Brazil 2012: Phase 2.
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tos normativos que também disciplinam o tema, tais como os regulamentos e di-
retivas emanadas pelo Conselho da Europa®.

A Troca de Informacoes Fiscais estd prevista no art. 26 do Modelo de Con-
vencdo Fiscal da OCDE. Embora ja existisse desde dezembro de 1977 uma Dire-
tiva que tratava da cooperagido administrativa em assuntos fiscais entre os Esta-
dos, foi tdo somente em 2011 que a Troca de Informagoes Automatica foi regula-
mentada através da vigéncia da DACI (Directive on Administrative Cooperation
in direct taxation — Council Directive 2011/16/EU). No entanto, a DAC1 promul-
gada em 1.1.2014 foi rapidamente superada pelas disposigoes contidas nos acor-
dos do FATCA (Foreign Account Tax Compliance Act) e pelo estabelecimento multi-
lateral de uma nova norma para o Intercimbio Automdtico de Informagoes Fi-
nanceiras de Contas (AEFI) — a DAC2. Em comparagao a DACI, a DAC2 entrou
em vigor em 1° de janeiro de 2016 objetivando ampliar o escopo de renda de ca-
pital, bem como impor a adog¢iao de um padrdo mais rigoroso de due diligence para
as questoes fiscais.

Existem trés modalidades fundamentais de Troca de Informagoes Fiscais: a
pedido, espontanea e automatica. Embora ndo exista uma hierarquia entre estas,
uma vez que todas sdo instrumentos de gestao de risco fiscal internacional e cada
uma tem uma funcio especifica, é indispensavel, a criagdo de um sistema de pro-
tecao efetiva aos direitos dos contribuintes, especialmente concernente ao contro-
le de dados dos contribuintes.

No Brasil, a protecao juridica dos dados pessoais esta assegurada de forma
generalista no Texto Constitucional, no Codigo Tributario Nacional, no Pacto de
San José da Costa Rica, bem como em outros instrumentos internacionais dos
quais o Brasil é signatario. Entretanto, a efetividade destes direitos estd compro-
metida pela auséncia de regulamentagao que trate do procedimento a ser adota-
do no tratamento das informagoes fiscais entre as jurisdigoes.

Embora os propésitos do Férum Global de Transparéncia tenham tido am-
pla aceitagao perante a comunidade internacional para a institui¢ao do Plano de

* A Convencao Europeia para protecao dos direitos do homem e das liberdades fundamentais

(ECHR), assinada em 4 de novembro de 1950 em Roma. A Carta dos direitos fundamentais da
Unido Europeia, de 7 de dezembro de 2000; a Diretiva 95/46/CE do Conselho Europeu, de 24 de
outubro de 1995, regulamenta a circulagao e a prote¢ao de dados pessoais dos individuos e a
Convencado n. 108, de 28 de janeiro de 1981, ainda trata do uso e da manipulagao de dados de
individuos residentes na Unido Europeia. A Diretiva 77/799/CEE, de 19 de dezembro de 1977,
trata da assisténcia matua entre os Estados-membros relativos aos tributos diretos. A Diretiva
2011/16/EU revogou a Diretiva 77/799/CEE, de 15 de fevereiro de 2011. O Regulamento (CE) n.
1798/2003, de 7 de outubro de 2003, trata do intercAmbio de dados sobre o tributo sobre valor
agregado (IVA). O Regulamento (CE) n. 1798/2003 foi revogado pelo Regulamento (CE) n.
904/2010, dispondo sobre a cooperagao administrativa e o combate a evasao fiscal. O Regula-
mento (CE) n. 2073/20034, de 16 de novembro de 2004, trata da cooperacao mutua entre os
Estados relativos aos tributos incidentes sobre o consumo. Todavia, é importante ressaltar que
foi o Regulamento (CE) n. 2003/48/CE, de 3 de junho de 2003, o responsavel por instituir a
Troca de Informagoes Automatica. A Diretiva 2016/680 e o Regulamento (UE) 2016/679 do Par-
lamento Europeu e do Conselho de 27 de abril de 2016 regulamentam a protecao e a livre cir-
culagio de dados das pessoas singulares, bem como estes instrumentos legislativos revogaram a
Diretiva 95/46/CE.
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Acao, ele ainda ¢ carecedor de uma disposi¢ao clara quanto a protecao de dados
dos contribuintes e quanto aos direitos dos contribuintes neste contexto®5”.

3. Protecao de dados na Uniao Europeia

Desde os anos 60 os paises europeus ja discutiam sobre a necessidade dos
Estados de garantirem a prote¢ao no processamento dados pessoais. Em 1968, o
Conselho da Europa questionou ao seu Comité de Ministros se a Carta de Direi-
tos Humanos dos paises europeus dispunha de dispositivos capazes de garantir a
seguranga no processamento de dados dos individuos. Dai, ao verificar a legisla-
¢ao em vigor, o Comité de Ministros apontou que a legislacdo vigente tratava, tao
somente, de questdes gerais concernentes a privacidade, nao havendo uma legis-
lagdo especifica reguladora do processamento de dados. Motivado por essas con-
clusoes, o Comité da Europa recomendou que os paises europeus legislassem e
aplicassem medidas que garantissem a protegao no processamento de dados, en-
fatizando que os Estados-membros promulgassem uma legislagao nacional basea-
da em acordos internacionais para reforgar as leis nacionais de cada pais.

Em 1976, o Conselho da Europa comecou a preparar uma convengao inter-
nacional para estabelecer alguns principios basicos referentes a protecio de da-
dos. No mesmo periodo, a OCDE buscou harmonizar a protecao de dados através
daredagao de diretrizes destinadas aos Estados-membros, especialmente referen-
te a transmissdo de dados transfronteirigos.

Em maio de 1979, o Parlamento Europeu recomendou a Comissao das Co-
munidades Europeias a ado¢ao de uma resolucao regulamentadora sobre a priva-
cidade e processamento de dados, bem como advertiu sobre a necessidade de
harmonizagao das legislagbes dos paises europeus a fim de evitar qualquer viola-
¢ao ao direito a privacidade e aos direitos e garantias individuais. Como resulta-
do, em janeiro de 1980, a OCDE apresentou “Diretrizes sobre Protecao da Priva-
cidade e o Fluxo Transnacional de Informagoes Pessoais” (Governing the Protection
of Privacy and transborder flows of personal data).

Em 28 de janeiro de 1981, o Conselho da Europa assinou a “Convengdo para
a protecgao dos individuos no processamento automatico de dados pessoais” (Con-
vention for the Protection of Individuals with regard to Automatic Processing of Personal
Data), que somente entrou em vigor em 1985. Esta Convencao segue as Guidelines
da OCDE, estabelecendo procedimentos e obrigacdes a serem observadas pelos
Estados no intercambio de dados ao abranger desde o armazenamento, a coleta e
até a disseminagao dos dados, tais como: a obrigacao de proteger dados, o direito
ao acesso e a correcao de dados. Ainda a diretiva em comento estabelecia que os
dados, somente, podem ser obtidos e processados de maneira justa, adequada,

> ROSEMBUJ, Tulio. Intercambio internacional de informacion tributdria. Edicions Universitad de
Barcelona, 2004, p. 71.

% OBERSON, Xavier. The OECD model agreement on exchange of information. A shift to the
applicant state. 57 Bulletin of International Tax Law, 2003, p. 14-17.

7 GOEDE, Jan de. In: WLODZIMIERZ, Nykiel; ¢ MALGORZATA, S¢k. Protection of taxpayer’s
rights: European, international and domestic tax law perspective. Warsaw: Wolters Kluwer, 2009,
p. 104.



38 DIREITO TRIBUTARIO ATUAL n® 38

relevante e ndo excessiva, mediante a demonstracao de propésito especifico, de-
vendo os dados serem exatos, atualizados e armazenados por periodo ndo supe-
rior ao necessario. Tendo o individuo a quem pertencer as informagoes o direito
de inquirir o controlador sobre o contetido dos dados coletados, podendo inclusi-
ve requerer cépia e corrigir dados falsos ou impropriamente processados.

Embora nao fossem as diretivas vinculantes para os Estados-membros, as
Guidelines tanto exercem importante influéncia sobre a legislacio dos paises-
membros e dos ndo membros quanto visam harmonizar as legislacbes nacionais.

Entretanto, a atividade legislativa no ambito dos Estados-membros nao se
deu de forma uniforme, seja porque algumas leis nacionais de prote¢ao de dados
pessoais j4 eram anteriores a diretiva ou, simplesmente, porque apresentava con-
ceitos vagos ou imprecisos, permitindo aos Estados interpretarem alguns disposi-
tivos de formas diversas, por exemplo, o termo nivel “adequado” de protecio de
dados pessoais.

A auséncia de harmonizacao da legislagao dos Estados, incontestavelmente,
ameacava o nivel de protecao de dados e, por consequéncia, o direito a privacida-
de. Neste cenario, foi editada pela Uniao Europeia, a Diretiva 95/46/EC®, que
tratava do processamento de dados individuais, ao reafirmar direitos ja expostos
nas Diretivas anteriores, bem como um conjunto de novos direitos a serem obser-
vados pelos Estados no processamento de dados pessoais.

A Diretiva 95/46/EC forneceu um padrao minimo de seguranga para a pro-
tecao dos direitos e garantias individuais ao tratar da manipulagao e do proces-
samento de dados pessoais, seja de forma manual, automaética ou eletrénica, bem
como apresentava os seguintes principios: principio da finalidade (purpose limita-
tion principle) e principio da qualidade dos dados. A Diretiva 95/46/CE foi revoga-
da pela Diretiva 2016/680/CE, que reafirmou os principios e direitos ja regulados
pela anterior, porém focou os seus poderes em regular a prote¢ao de dados na era
da tecnologia®™".

O principio da finalidade esta previsto o art. 4° da Diretiva 2016/680/CE, ao
dispor que os dados somente podem ser coletados de acordo com a existéncia de
um propdsito especifico, previamente determinado, explicito e legitimo, nao po-
dendo os dados serem, posteriormente, utilizados para fins diversos do previa-
mente declarados.

Outrossim, no art. 4°, o principio da qualidade dos dados prevé que dados
tém que ser processados: (i) de forma leal e licita; (ii) adequados, pertinentes e

8 “Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with Regard to the Processing of Personal Data and on the Free Move-
ment of such Data”.

¢ “Directive 2016/680 of the European Parliament and the Council of 27 April 2016 on the Protec-
tion of natural persons with regard to the processing of personal data by competent authorities
for the purposes of the prevention, investigation, detection or prosecution of criminal offences or
the execution of criminal penalties, and on the free movement of such data”.

10" “Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 rela-
tivo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Pro-
te¢ao de Dados)”.
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nao excessivos relativamente as finalidades para que sao recolhidos e tratados
posteriormente; (iii) exatos e atualizados; (iv) devem ser conservados apenas du-
rante o periodo necessario para o atingimento das finalidades para as quais fo-
ram recolhidos e (vi) tratados de uma forma que garanta a sua seguranga adequa-
da, incluindo a protegao contra o seu tratamento nao autorizado ou ilicito e con-
tra a sua perda, destrui¢ao ou danifica¢io acidentais.

Outrossim, a Diretiva 2016/680/CE foi objeto de quatro anos de intensas
negociagbes entre os paises do bloco, nos quais a Unido Europeia buscava langar
um “Pacote de Protecao de Dados” para regular o Direito a Privacidade na era da
tecnologia.

A Diretiva reafirma que a protecao das pessoas singulares relativamente ao
tratamento de dados pessoais é um direito fundamental garantido pela Carta dos
Direitos Fundamentais da Uniao Europeia (ECHR), ao prever que todas as pes-
soas tém direito a protecdo dos dados de carater pessoal que lhes digam respeito.

Ademais, a Diretiva enfatiza que € crucial assegurar um nivel elevado e coe-
rente de protecao dos dados pessoais das pessoas singulares e facilitar o inter-
cambio de dados pessoais entre as autoridades competentes dos Estados-mem-
bros a fim de assegurar a eficacia da cooperagao internacional.

Todavia, o sistema de protecdo nao somente é assegurado pela eficacia da
protec¢ao de dados pessoais, mas o seu sucesso depende, diretamente, do controle
de acesso aos dados e do nivel de compliance e de enforcement de quem trata dados
pessoais a fim de assegurar a conformidade com as regras de protegao dos dados
pessoais nos Estados-membros.

A construgao de um sistema de seguranca de dados merece protegao espe-
cial por implicar riscos significativos para os direitos e liberdades fundamentais.
E consciente do contexto em que se inseriam os direitos individuais, a Diretiva
2016/680/CE nao olvidou de tratar dos direitos dos titulares dos dados.

3.1. Direitos do titular dos dados na Diretiva 2016/680/CE

A Diretiva de Protecao de Dados tanto trata o direito a privacidade como
direitos humanos quanto impoe aos Estados a obrigacao de igualar a prote¢io de
dados aos direitos e liberdades individuais, especialmente no tocante a manipu-
lagao, ao fluxo de dados e a sua transferéncia a terceiros.

A Diretiva de Prote¢do de Dados fornece padroes minimos de seguranca
para o tratamento de dados pessoais, cabendo aos paises adequarem tais padroes
as suas leis nacionais.

Quanto ao enforcement, a Diretiva refor¢ou o alto padrao de controle de da-
dos, ao prever que os dados pessoais sejam tratados: (i) de forma justa e legal; (ii)
recolhidos para fins especificos, explicitos e legitimos e proibindo o uso dos da-
dos para outros fins dos declarados; (iii) adequados, pertinentes e ndo excessivos
em relacdo aos fins para os quais sio recolhidos; (iv) mantidos sob uma forma que
permita a identificagio das pessoas que os manipulam.

A Diretiva garante igualmente aos individuos importantes direitos: o direito
de ser informado; o direito de acesso; o direito de retificacdo; o direito de ser es-
quecido; o direito de ser notificado em caso de violagdo de dados, bem como so-
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bre as condi¢oes necessarias para coleta e transferéncia de dados para paises ter-
ceiros.

A Diretiva 2016/680/CE estabelece uma série de obrigacoes que devem ser
observadas pelos Estados quanto a coleta, ao processamento, a0 armazenamento
e ao controle das informacées pessoais.

A Diretiva cria a figura do “Encarregado de prote¢ao de Dados™", estando
aquelas pessoas responsaveis pelo tratamento dos dados pessoais obrigadas a for-
necerem a “pessoa em causa” uma série de informagoes que se constituem direitos
basicos do sujeito em relagao ao processamento de seus dados pessoais. Ainda esta
prevista a obrigatoriedade dos Estados de instituirem uma Autoridade Superviso-
ra que deve atuar de forma independente na supervisio, investigagao e interven-
¢ao quando houver ameaga aos direitos individuais.

Entretanto, embora seja a Diretiva relevante para o fornecimento de um
padrdao minimo de seguranca na protecido de dados, ela apresenta duas limita-
¢oes. A primeira diz respeito ao fato de que a Diretiva, tao somente, protege o
direito a intimidade do individuo e nao da pessoa juridica. Segundo, a Diretiva
nao se aplica em algumas situagbes, tais como: as questoes de seguranca nacional
e direito criminal.

»]]

3.1.1. Direito de ser informado (arts. 12 ¢ 13)

Os dados referentes a uma pessoa podem ser recolhidos diretamente junto
a ela prépria ou por meio de terceiros que os tenham em seu poder. Na primeira
hipétese, a Diretiva (no seu art. 12) estabelece que o controlador tem que prestar
a “pessoa em causa’ as seguintes informagoes: (i) a identidade e os contatos do
responsavel pelo tratamento; (ii) a finalidade do tratamento; (iii) o direito de
apresentar reclamagdo a autoridade de controle; e (iv) a existéncia do direito de
solicitar ao responsavel pelo tratamento acesso aos dados pessoais que dizem res-
peito ao titular, bem como a sua retificagdo ou o seu apagamento e a limitacao do
tratamento.

Todavia, a autora entende que rol ndo € exaustivo, com base no principio da
qualidade dos dados, o individuo pode requerer informacoes adicionais ao agen-
te publico a fim de garantir o tratamento leal dos dados manipulados a seu res-
peito.

3.1.2. Direito de acesso (art. 14)

Por meio da Diretiva, os Estados-membros asseguram aos individuos o direi-
to de acesso aos seus dados pessoais que estao sob tratamento da autoridade pu-
blica, ainda sendo obrigados a informar ao titular do direito: (i) a finalidade do
tratamento; (i) os destinatarios aos quais os dados pessoais foram divulgados,
especialmente se se tratar de destinatarios de paises terceiros ou de organizagbes
internacionais; (iil) sempre que possivel, o prazo previsto de conservagao dos da-
dos pessoais ou, se tal nao for possivel, os critérios usados para fixar esse prazo;

1" Ver arts. 32 e 35 da Diretiva 2016/680/CE.
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(iv) a existéncia do direito de retificacdo ou de apagamento dos dados pessoais; e
(v) o direito de apresentar reclamacao a autoridade de controle.

O art. 14 da Diretiva prevé algumas limitagdes ao direito de acesso as infor-
magbes, desobrigando a autoridade de dar acesso ao individuo quando for uma
medida necessdria para proteger o andamento de inquéritos, investigagdes ou
procedimentos oficiais ou judiciais, bem como quando representar uma ameaga
a seguranca publica.

3.1.3. Direito de retificar (art. 16)

O Direito de Retificar dados esta disciplinado no art. 16 da Diretiva, ao pre-
ver que o titular dos dados tem o direito de obter, sem demora injustificada do
responsavel pelo tratamento, a retificacio dos dados pessoais inexatos que lhe
digam respeito.

Tendo em conta a finalidade do tratamento, os Estados-membros devem
possibilitar que o titular dos dados tenha direito que os seus dados pessoais in-
completos sejam completados, inclusive por meio de declaragao adicional.

Decorrente do direito de acesso, o individuo tem ainda assegurado o direito
de notificagdo aos terceiros (a quem, incorretamente, tenham os dados sido trans-
feridos), podendo assim solicitar qualquer retificacdo, eliminagao ou bloqueio dos
dados incompletos, inexatos ou indevidamente processados.

3.1.4. Direito ao esquecimento (right to be forgotten)

Em 2010, um cidadao espanhol apresentou uma queixa contra um jornal
espanhol, a Agéncia Nacional de Prote¢iao de Dados e contra o Google Espanha.
O cidadao queixou-se de um aviso do leilao de sua casa que ja havia sido quitada
perante o banco pelo individuo. Portanto, a permanéncia do aviso de leildao na
internet se apresentava totalmente irrelevante dado que a questdo ja havia sido
resolvida. Dai, o cidadao, primeiramente, solicitou ao jornal que retirasse o anin-
cio das paginas da internet. Segundo, ao Google, a fim de os dados pessoais rela-
tivos a ele nao aparecessem mais nos resultados da pesquisa.

O Tribunal Espanhol submeteu o processo ao Tribunal de Justica da Uniao
Europeia indagando, dentro outras questdes, se uma pessoa tinha o direito de
solicitar que os seus dados pessoais sejam apagados dos “navegadores de busca”
- o Direito de ser Esquecido (Right to be Forgotten).

O Tribunal, no seu acérdao, nio elevou o “Direito ao Esquecimento” a um
“superdireito”, capaz se sobrepor aos direitos fundamentais. Pelo contrario, con-
firmou que o Direito de ser Esquecido ndo se tratava de um direito absoluto, ao
dispor de limites claros, havendo a necessidade de ser avaliado caso a caso. Toda-
via, reconheceu a legalidade da aplicacdo do Direito de ser Esquecido quando
ficar constatado ser desnecessdrio ou irrelevante o armazenamento ou a manu-
tencao de dados.

O Tribunal reconheceu que era necessario um justo equilibrio entre o inte-
resse legitimo de quem detém a informacao e os direitos fundamentais da pessoa.
Este equilibrio dependia, exatamente, da natureza da informacao e da sensibili-
dade a vida privada.
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Reconhecendo que o “Direito ao Esquecimento” aumenta o nivel de segu-
ranga juridica, a Diretiva 95/46/CE ja havia o incluido. A Diretiva 2016/680/CE no
seu art. 16 reafirmou que uma pessoa pode pedir que os seus dados pessoais se-
jam apagados quando estes se apresentarem desnecessarios.

Todavia, é mister ressaltar que, a fim de dar eficacia ao Direito ao Esqueci-
mento, a Comissao Europeia propos reverter a énus da prova, reconhecendo que
cabe ao responsavel pelo tratamento dos dados — e nao ao individuo — provar que
os dados ndo podem ser suprimidos, ou seja, comprovar que a manutencao dos
dados é necessaria e relevante.

O Direito ao Esquecimento é muito mais do que um direito de ser esquecido,
mas se trata da modernizagao das normas de protecio de dados, estabelecendo
uma série de novos direitos aos cidadaos, o de ser esquecido é apenas um deles a
fim de dar seguranca e agilizar a cooperagao entre os Estados.

3.1.5. Obrigagdo de comunicagdo de violagdo de dados (art. 31)

A Diretiva 2016/680/CE trouxe uma importante previsao ao tratar da obri-
gacdo de comunicar, sem demora, do responsavel pelo tratamento qualquer vio-
lagao ou ameaga aos direitos ou as liberdades individuais.

Ademais, cabe ao responsavel pelo tratamento dos dados tomar todas as
medidas necessarias a fim de amenizar qualquer dano, especialmente utilizar-se
de criptografia a fim de tornar os dados incompreensiveis para que terceiros nao
autorizados nao tenham acesso os dados.

3.1.6. Coleta e transferéncia de dados para paises terceiros (art. 35)

A Diretiva, ao regular a Transferéncia de Dados, estabelece a inexisténcia de
impedimento a transferéncia de dados a terceiros, desde que o terceiro pais de-
monstre um nivel adequado de protegao de manuseio e processamento dos dados
solicitados.

A mensuracdo do nivel de adequagao de protecao de dados de um pais é
constatada por uma série de fatores'?, sobretudo pelo exame das regras de direito
local. Em termos gerais, pelas normas internas, tratados, convengoes internacio-
nais, e especialmente, aquelas referentes a protecao de dados pessoais. Todavia, é
possivel a transferéncia de dados para paises com baixo nivel de protecao legal
quando o responsavel pelo tratamento dos dados apresenta garantias suficientes
de protegao da vida privada, que podem ser dadas através de clausulas contra-
tuais adequadas'.

Por isso, a Diretiva prevé que cabe aos Estados-membros e ao Conselho da
Europa avaliarem e decidirem, mutuamente, a fim de determinar o nivel de se-
guranca de um pais na prote¢io dos dados. O érgao da Unido Europeia que tem
funcoes executivas é a Comissao Europeia (European Comission), ficando ela res-
ponsavel pelo exame de quais paises possuem um nivel adequado de protecio de

dados.

12 Ver art. 35, (2) da Diretiva 2016/680/CE.
13" Ver art. 37 da Diretiva 2016/680/CE.
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Sendo assim, embora a Diretiva nao vede a transferéncia de dados a paises
terceiros, ela busca garantir que os paises terceiros assegurem uma protecao ade-
quada dos dados pessoais solicitados, dado que os interesses dos Estados nao po-
dem violar o direito a privacidade.

3.2. Na Constitui¢ao Federal Brasileira

Atualmente, o Brasil possui uma legislagao dispersa e ndo especifica sobre o
tema de processamento e prote¢ao de dados individuais. A prote¢ao maior se deu
na Constituigdo Federal de 1988 ao ter trazido uma série de direitos e garantias
fundamentais aos individuos, bem como ter atribuido limites ao poder de tributar
do Estado. O art. 5° da Constituicao Federal trouxe, de forma explicita, princi-
pios fundamentais que resguardam o exercicio de direitos e liberdades indivi-
duais.

Todavia, o direito do contribuinte de ser, previamente, notificado e ouvido,
corrigir e impugnar dados e informagbes e o direito de apelar no procedimento
de Troca de Informacoes Fiscais decorre da garantia a ampla defesa e do direito
ao contraditdrio, estabelecidos no art. 5°, inciso LV, do Texto Constitucional.

Nessa esteira, impoe-se ao Poder Publico o dever de assegurar os direitos
basicos resultantes do postulado da ampla defesa, considerando-se que, no Esta-
do Democritico de Direito, o direito a um procedimento adequado nao com-
preende apenas o procedimento ou processo conduzido sob o palio do contradi-
torio, devendo ser, ainda, aderente a realidade social e a concretizacao da igual-
dade.

Sendo assim, a garantia da ampla defesa e o exercicio do contraditério im-
plicam, em qualquer procedimento, estabelecer o equilibrio entre o exercicio da
atividade estatal e a preservacao das garantias fundamentais do individuo, er-
guendo-se como forma de controle do poder estatal a fim de mitigar os efeitos de
decisoes que imponham restri¢ao indevida aos bens dos contribuintes juridica-
mente tutelados.

Dai, a Constitui¢ao Federal ndo olvidou dos direitos dos contribuintes que
tém como ponto de partida o art. 145 da Constitui¢do, mas estes dispositivos nao
esgotam o contetdo dos direitos assegurados aos contribuintes no Estado Demo-
cratico de Direito, dado que o texto constitucional, tao somente, opera como pon-
to de partida para prote¢ao dos direitos dos contribuintes'*.

O principio do contraditério impde, explicitamente, a participagio dos en-
volvidos em todo e qualquer procedimento administrativo como forma de limitar
o exercicio arbitrario do poder do Estado na condugao do ato administrativo.

Embora seja possivel, pelo menos por abstragdo, separar a ampla defesa do
contraditério, é cristalino que estes principios estao intimamente relacionados.
Um nao existe sem o outro. Ndo hd ampla defesa se o contraditério inexistir.

14 AVILA, Humberto. Estatuto do contribuinte: contetido e alcance. Revista Didlogo Juridico v. 1, n.
3. Salvador, junho de 2001, p. 3. Disponivel em: <http:/www.direitodoestado.com/revista/RE-
DAE-12-NOVEMBRO-2007-HUMBERTO%20AVILA.pdf>. Acesso em: 23 jul. 2017.
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O direito ao contraditério é expressio técnico-juridica do principio da par-
ticipagao, dado que se o poder ¢é legitimo, deve estar aberto a participagao, bem
como que todo poder é legitimado, nas democracias, pelo direito de participagao
do individuo.

Por sua vez, Mello apresentou importante licao, ao lecionar que a “‘vontade
administrativa’ do Estado é formada pela sequéncia que se denomina ‘procedi-
mento administrativo’, disciplind-lo é o meio idéneo para manté-la sob controle”.
Assim, no contexto de um Estado Democratico de Direito, a atividade administra-
tiva deve ser conduzida de maneira que seja justa, a fim de possibilitar a efetiva-
¢ao das garantias positivadas na Constitui¢io a favor dos cidadaos, devendo de-
senvolver-se em consonincia aos principios constitucionais'.

As relagoes estabelecidas pelo Estado devem ser participativas e igualitarias,
pois conforme nos ensina o processo de tomada de decisdo pelo Poder Publico
nao poderd ser um procedimento absurdo, mas um meio de afirmacao da prépria
legitimidade e de afirmacgao do direito a ampla defesa do contribuinte.

Por fim, o intercAmbio de dados de contribuintes como ato administrativo
deve ser garantido por um procedimento regular que garanta o direito de parti-
cipar do contribuinte (direito de ser notificado e ouvido; corrigir e impugnar
dados e informacbes e direito de apelar) como meio indispensavel para a sua le-
gitimidade do procedimento, que deve, necessariamente, observar os direitos e
garantias fundamentais do contribuinte tanto no dmbito internacional quanto
local.

Por fim, é importante frisar que o direito de participa¢iao do contribuinte
em nada compromete a efetividade da cooperagao mutua, dado que todas as in-
formacbes solicitadas estao em poder do Estado requerido, dai, via de regra, a
efetividade da cooperagao estara a margem de qualquer prejuizo para Estado
requerente.

4. Protecao de dados no Brasil

O principio da cooperagao entre as nagbes esta previsto na Constitui¢ao
Federal como um principio orientador nas relagdes internacionais. O Cédigo Tri-
butario Nacional foi instituido pela Lei n. 5.172, de 25 de outubro de 1966, como
decorréncia da reforma iniciada pela Emenda Constitucional n. 18, de 1° de
dezembro de 1965. Na década de 1950, foi elaborado um anteprojeto do Cédigo
Tributdrio Nacional sob a responsabilidade do tributarista Rubens Gomes de
Sousa. Durante anos, o anteprojeto foi analisado e debatido, todavia, naquele
momento, o projeto nao foi votado no Congresso Nacional, entretanto, no respec-
tivo anteprojeto ja existia o instituto da Troca de Informagoes Fiscais entre as
Administragoes Fiscais locais'.

5 MELLO, Celso Antdnio Bandeira de. Curso de direito administrativo. 22. ed. Sao Paulo: Malheiros,
2007, p. 469.

'® Anteprojeto do Codigo Tributdrio Nacional: “Art. 253. A Fazenda Publica da Uniao e as dos Esta-
dos, do Distrito Federal e dos Municipios prestar-se-io mutuamente assisténcia para a fiscaliza-
¢ao dos tributos respectivos e permuta de informagoes, na forma estabelecida, em lei tributaria
de carater geral ou especifico, ou nos convénios a que se refere o art.108”. Disponivel em: <http:/
www2.senado.leg.br/bdsf/item/id/511517>. Acesso em: 11 jan. 2017.
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Apés uma década, o projeto de Codigo Tributario Nacional (Projeto de Lei
n. 4.834/1954) manteve a previsdo da Troca de Informagoes fiscais entre as Admi-
nistragoes Tributarias no art. 182. Decorrida a aprovagao do Cédigo Tributario
Nacional em 1966, a previsao autorizadora do intercimbio de dados entre os fis-
cos brasileiros foi dada pela redagao contida no caput do art. 199. Entretanto, em
1999, o dispositivo foi alterado pela vigéncia da Lei Complementar n. 104/2001,
ao acrescer o paragrafo tnico ao art. 199 do Cédigo Tributédrio Nacional.

O art. 199 do Cédigo Tributario Nacional trata de forma linear e direciona-
da ao interesse local, do intercambio de informagoes tributdrias entre os 6rgaos
da Administragao Publica. Mas néo fica demonstrado na legislagao vigente o in-
teresse na institui¢do de um padrao de seguranca de dados a fim de garantir os
direitos individuais dos contribuintes neste cendrio.

Desde 2010, o Brasil discute a aprovagao de uma lei que regule o tratamento
de dados pessoais de pessoas fisicas e juridicas por agentes publicos e empresas.
Embora o debate tenha avangado, ainda nao existe um diploma legislativo de
protecao de dados no Brasil'®.

Atualmente, o Brasil € signatario de 35 acordos fiscais acrescidos de sete
acordos de troca de informagoes fiscais' (TIEAs?), sendo que, destes, 31 ainda
estao em vigor. Dentre os acordos fiscais vigentes, 12* deles ainda nao atendem
os padrdes de transparéncia fiscal, os quais necessitam ser renegociados segundo
relatorio da fase 2 divulgado em 31 de julho de 2013 pelo Peer Review Report da
OCDE?, que avaliou o sistema regulatério brasileiro referente a possibilidade e a
efetividade da Troca de Informacgoes Fiscais.

O Brasil, como pais participante do Forum Global sobre Transparéncia e
Troca de Informagoes Fiscais, foi observado pela OCDE como uma jurisdicao
relevante para o desenvolvimento e a instituicio dos padroes de transparéncia
fiscal. A observacao se deu em duas fases. Na primeira fase, foi observado o qua-

7 Ver Cédigo Tributdrio Nacional: “Art. 199. A Fazenda Publica da Unido e as dos Estados, do Dis-
trito Federal e dos Municipios prestar-se-2o mutuamente assisténcia para a fiscalizacao dos tribu-
tos respectivos e permuta de informagoes, na forma estabelecida, em cardter geral ou especifico,
por lei ou convénio.

Pardgrafo dnico. A Fazenda Puablica da Unido, na forma estabelecida em tratados, acordos ou
convénios, poderd permutar informagoes com Estados estrangeiros no interesse da arrecadacao
e da fiscalizagao de tributos” (Acrescido pela LC n. 104/2001).

% No Congresso tramitam os Projetos de Lei n. 5.276/2016 e n. 330, de 2013, ambos em regime de
prioridade.

19 A Troca de Informagoes Fiscais com os EUA estd em vigor desde 2013, entretanto, com Jersey,
Reino Unido, Uruguai, Cayman, Bermuda e Guernsey ainda nao estd vigente.

20 TIEAs é uma sigla em lingua inglesa (Tax Information Exchange Agreements), que corresponde aos
acordos bilaterais que prevém a Troca de Informacoes Fiscais entre as autoridades fiscais dos
paises signatarios.

*' Aqui falamos em 12 acordos fiscais relacionados a 11 paises, sendo eles: Repiblica Tcheca, Hun-
gria, Itdlia, Japao, Coreia, Holanda, Filipinas, Eslovdquia, Austria e Trinidade e Tobago e Lu-
xemburgo, este tltimo necessita ter renegociados tanto o acordo fiscal quanto o de mitua coope-
ragdo, tendo em vista que os dispositivos dos arts. 26(4) e 26(5) ndo podem ser aplicados por nao
corresponder aos padroes de transparéncia fiscal.

# Ver OECD. Peer Review Report. Phase 2. Brazil, 2013, p. 88. Disponivel em: <https://www.scribd.
com/fullscreen/2358093167access_key=key-SbeBvhnIgXyKuWJAHRPA&allow_share=true&es-
cape=false&view_mode=scroll>. Acesso em: 8 dez. 2016.
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dro regulatério atinente a Troca de Informacées Fiscais no Brasil. E na segunda
fase, que se estendeu de 2009 a 2012, foram avaliadas as condigbes necessarias
para a implementacdo pratica da Troca de Informagoes Fiscais no Brasil, tais
como: (a) a disponibilidade da informagao; (b) o acesso a informacao; e (c) a troca
de informacoes fiscais®®.

Quanto a disponibilidade das informagoes, o relatério concluiu que existia
no Brasil importantes instituigdes de enforcement provisions to ensure availability of
information, tais como: BACEN, CVM, RFB, COAF, institui¢des financeiras, car-
torios, dentre outras®.

Quanto ao acesso a informacao, o relatdério reconhece que a efetividade do
plano de transparéncia depende da possibilidade de poder ou nao obter a infor-
macdo desejada, dado que esta pode estar em poder de bancos, institui¢des ou
outros 6rgaos que devem ser competentes para manipula-las adequadamente.

O Peer Review aponta com um fator positivo, o poder que detém a Receita
Federal do Brasil de manter e administrar um grande banco de dados bancarios,
contabeis e de propriedade dos contribuintes e ainda reconhece a existéncia de
plena capacidade de fornecimento de informagoes fiscais do Brasil tanto no nivel
doméstico quanto no internacional.

O relatério também cita a existéncia de corpo técnico responsavel em aten-
der e requisitar informacoes fiscais, intitulado Coordenac¢ao Geral de Relacoes
Internacionais da RFB — CORIN, que teria competéncia técnica para consultar
informacoes sobre contribuintes e envii-las ao solicitante®-2°,

Atualmente, o Brasil mais recebe solicitagdes de intercimbio de dados fis-
cais que solicita as outras jurisdigdes. Durante o periodo de observagio que per-
durou de 2009 a 2012, o Brasil recebeu 89 requisicoes e solicitou 07 (sete) requi-
si¢oes as outras jurisdigoes.

O Peer Review da OCDE ressalta que o Brasil € signatario da Convencao
Multilateral sobre Miutua Assisténcia, afirmando que néo identifica nenhum im-
pedimento que obste o pais trocar informagoes fiscais com outras jurisdicoes, e
que apesar da demora em conceder a informacao que lhe foi solicitado pelo outro
Estado, o Brasil teria plena condi¢do de implementar o programa de transparén-
cia fiscal.

Todavia, como seria o tratamento dado as informacgoes coletadas, armazena-
das e transferidas a terceiros sobre os contribuintes? Como proteger os dados dos
contribuintes? Como estabelecer um padrao global de segredo fiscal internacio-
nal capaz de sopesar o interesse puablico com os direitos e garantias fundamentais
dos contribuintes? Essas sdo questoes que aguardam ser reguladas.

# Ver OECD. Peer Review Report. Phase 2. Brazil, 2013. Disponivel em: <http://www.eoi-tax.org/ju-
risdictions/BR>. Acesso em: 6 jan. 2016.

# Ver OECD. Peer Review Report. Phase 2. Brazil, 2013, p. 88. Disponivel em: <https:/www.scribd.
com/fullscreen/2358093167access_key=key-SbeBvhnIgXyKuWJAHRPA&allow_share=true&es-
cape=false&view_mode=scroll>. Acesso em: 8 dez. 2016.

# OECD. Peer Review Report. Phase 2. Brazil, 2013. Disponivel em: <http://www.eoi-tax.org/juris-
dictions/BR>. Acesso em: 6 jan. 2016.

26 Ver Instru¢iao Normativa RFB n. 1226, de 23 de dezembro de 2011.
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4.1. Sigilo

No inciso X do art. 5° da Constituigao Federal estd previsto que a intimidade
e a vida privada sdo inviolaveis. O sigilo de dados trata-se de um corolario dos
direitos a inviolabilidade, & intimidade e a prote¢io a vida privada?”28-29-30,

No Brasil, o dever de sigilo de informagbes de particulares em poder da
Administracdo Puablica nao é novo, o Cédigo Comercial de 1850 ja previa em seu
art. 17, ao dispor que nenhuma autoridade, juizo ou tribunal estava autorizado a
examinar a escrituragdo dos livros do comerciante®. Indubitavelmente, a proibi-
¢ao de solicitar livros contabeis ao particular apresentou-se como um impedimen-
to as atividades da Administracao Fiscal. Todavia, a lei permaneceu vigente até o
final da década seguinte, quando foi publicado o Decreto-lei n. 1.168, de 22 de
marco de 1939, autorizando em seu art. 14 que funcionarios da Administragao
Fazendaria podiam solicitar a exibicdo de livros de contabilidade, a fim de revisar
a escrita fiscal, solicitar esclarecimentos e declara¢oes dos contribuintes®.

Entretanto, ainda existia uma lacuna a ser resolvida, o dever de sigilo da
Administragao Publica atinente a situacio financeira dos contribuintes. Dai, so-
mente com a promulgagao do Decreto-lei n. 5.844, de 23 de setembro de 1943,
nos seus arts. 201 a 203, suprimiu-se tal lacuna, ao prever expressamente o dever
de sigilo aos funcionarios da Administragio Fiscal sobre a situagao de riqueza dos
contribuintes™.

#7 FERRAZ JR., Tercio Sampaio. O sigilo de dados: o direito a privacidade e os limites a fun¢io
fiscalizadora do estado. In: PIZOLIO, Reinaldo; e GAVALDAO JR., Jayr Viégas (coord.). Sigilo
fiscal e bancdrio. Sao Paulo. Quartier Latin, 2005, p. 439.

= 0p. cit., p. 141.

2 FRANCA, Limongi. Institui¢des de direito civil. Sao Paulo: Saraiva, 1999, p. 1.025.

% GRECO, Marco Aurélio. Sigilo bancirio e REFIS. In: VERGUEIRO, Guilherme Von Miiller Lessa

(org.). REFIS — aspectos juridicos relevantes. Sao Paulo: Edipro, 2001, p. 97.

“Art. 17. Nenhuma autoridade, juizo ou tribunal, debaixo de pretexto algum, por mais especioso

que seja, pode praticar ou ordenar alguma diligéncia para examinar se o comerciante arruma ou

nao devidamente seus livros de escrituragdo mercantil, ou neles tem cometido algum vicio”.

“Art. 14. Os peritos e funcionarios do imposto de renda, mediante ordem escrita do diretor do

Imposto e dos chefes de Sec¢oes nos Estados, poderdo proceder a exame na escrita comercial dos

contribuintes, para verificarem a exatidao de suas declaragoes e balangos”.

“Art. 201. Todas as pessoas que tomarem parte, nos servicos do Imposto de Renda sao obrigadas

a guardar rigoroso sigilo sobre a situacao de riqueza dos contribuintes.

§ 1° A obrigac¢do de guardar reserva sobre a situagao de riqueza dos contribuintes se estende a

todos os funcionarios do Ministério da Fazenda e demais servidores publicos que, por dever de

oficio, vierem a ter conhecimento dessa situagao.

§ 2° E expressamente proibido revelar ou utilizar, para qualquer fim, o conhecimento que os

Servidores adquirirem quanto aos segredos dos negdcios ou da profissao dos contribuintes.

§ 3° Nenhuma informacao podera ser dada sobre a situagao financeira dos contribuintes, sem que

fique registrado em processo regular que se trata de requisi¢do feita por magistrado no interesse

da Justica. (Redacao pela Lei n° 154, de 1947)

Art. 202. Aquele que, em servigo do Imposto de Renda, revelar informagoes que tiver obtido no

cumprimento do dever profissional, ou no exercicio do oficio ou emprego, sera responsabilizado

como violador de segredo, de acordo com a lei penal.

Art. 203. Os processos e as declara¢oes de rendimentos nao poderao sair das reparti¢des do Im-

posto de Renda, salvo quando se tratar de recursos e restitui¢oes, casos em que ficard cépia au-

téntica dos documentos essenciais”.

32
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Igualmente na Constitui¢ao Federal vigente, as expressoes “sigilo bancario
ou fiscal” ja ndo existiam nas Constitui¢oes anteriores, dependendo a abstragao
de tais conceitos de interpreta¢ao da lei.

Greco entende que o sigilo bancério estaria amparado pelo inciso XII do
art. 5° da Constituicao Federal®. A norma constitucional, ao declarar “inviolavel
o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das co-
municagoes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e
na forma que a lei estabelecer para fins de investigagdo criminal ou instrugao
processual penal” ndo s6 impediria a interceptagao das relacbes de comunicagio
pelos variados meios aptos a realizd-las, mas também resguardaria os préprios
dados.

Embora, o sigilo fiscal nao possa ser entendido como um “direito absoluto”,
inclusive o Supremo Tribunal Federal ja teve a oportunidade de julgar a questao,
ao afirmar que o regime das liberdades ptblicas ostenta carater meramente rela-
tivo, devendo a pratica ser balanceada pela preponderancia axioldgica, juridico-
social do interesse publico® e pelo principio da razoabilidade®.

O sigilo de dados protege interesses privados, devendo ser entendido como
espécie do qual o direito a privacidade é género, inerente ao direito a personali-
dade das pessoas (fisicas ou juridicas) e que o legislador constituinte preocupou-
se em proteger e a garantir a sua inviolabilidade.

Por isso, a protecao ao sigilo de dados foi tratada pelo constituinte origina-
rio como uma questao de ordem publica, estendendo-se tanto as pessoas naturais
quanto as juridicas, para que possam, livremente, desempenhar as suas ativida-
des sociais e a condugao de seus neg6cios.

A questao do sigilo de dados gravita em um ntcleo de prote¢ao a intimidade
do individuo que ndo pode ser permeado para atender meramente interesses
arrecadatdrios em detrimento dos direitos e garantias individuais®*®.

4.2. O tratamento dos dados nas operagoes cross-border e a Lei Complementar
n. 104/2001

O CTN, de forma genérica, prevé o dever de sigilo fiscal no seu art. 198.
Posteriormente, o art. 198 sofreu significativa alteragao trazida pela Lei Comple-
mentar n. 104, de 2001, ao excepcionar a vedagao de divulgagao de informacoes
fiscais cobertas pelo sigilo. Da leitura do inciso IT do § 1° do dispositivo transcrito,
constata-se que, para autorizacao da transferéncia de informagoes obtidas e man-
tidas sob sigilo pela Fazenda Publica é exigido o preenchimento das seguintes

# GRECO, Marco Aurélio. Sigilo bancirio e REFIS. In: VERGUEIRO, Guilherme Von Miiller Lessa
(org.). REFIS — aspectos juridicos relevantes. Sio Paulo: Edipro, 2001, p. 97.

% Inq 897-AgR/DF, Rel. Min. Francisco Rezek, Tribunal Pleno, j. 23.11.1994, D] 24.03.1995.

¥ AT 655.298 AgR/SP, Rel. Min. Eros Grau, Segunda Turma, j. 04.09.2007, Dje 28.09.2007. Al
541.265 AgR/SC, Rel. Min. Carlos Velloso, Segunda Turma, j. 04.10.2005, D] 04.11.2005 e no STJ:
AgRg no REsp 1.174.205/RS, Rel. Min. Hamilton Carvalhido, Primeira Turma, j. 17.08.2010, DJe
01.10.2010.

%7 XAVIER, Alberto. Troca de informagoes: as novas tendéncias. In: ROCHA, Valdir de Oliveira
(coord.). Grandes questaes atuais do direito tributdrio. Sao Paulo: Dialética, 2009. vol. 13, p. 21-22.

¥ FRANCA, Limongi. Institui¢des de direito civil. Sao Paulo: Saraiva, 1999, p. 1.025.
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condigbes: (i) solicitacao feita por autoridade administrativa; (ii) existéncia de in-
teresse da Administragdo Publica; (iii) comprovagao da instauragao regular de
processo administrativo, com objetivo de investigar o sujeito passivo a que se refe-
re a informacao, por pritica de infragdo administrativa®.

A Lei Complementar n. 105/2001 abrangeu, significativamente, os poderes
de investigagdo da Administragdo Tributaria, ao tratar da solicitagdo e do manu-
seio de dados em matéria fiscal dos contribuintes, o que gerou intimeras teses que
reforcavam a inconstitucionalidade do dispositivo. Entretanto, o Plenario do Su-
premo Tribunal Federal (STF) entendeu ser legitimo e permitido a Receita Fede-
ral receber dados bancarios de contribuintes fornecidos diretamente pelos bancos,
sem prévia autorizagao judicial. No julgamento, prevaleceu o entendimento de
que a norma nao resultava em quebra de sigilo bancario, mas transferéncia de si-
gilo da érbita bancaria para a fiscal, ambas protegidas contra o acesso de terceiros.
A transferéncia de informagoes ¢é feita dos bancos ao fisco, que tem o dever de
preservar o sigilo dos dados, portanto nao haveria ofensa a Constitui¢ao Federal*.

Neste cenario, a permissio contida no art. 198 do CTN deu a autoridade
fiscal brasileira o poder de trocar informacoées fiscais com jurisdi¢bes internacio-
nais na forma estabelecida em tratados, acordos ou convénios, nao havendo im-
pedimento legal que impega o intercambio de dados.

Na Instrugao Normativa n. 1.226/2011 da SRF, a Troca de Informacoes cross-
-border é tratada meramente como um expediente administrativo, nio demons-
trando qualquer preocupagio com o nivel de seguranca dos dados do pais solici-
tante, dado que, tao somente, trata do endere¢amento a quem deve a solicitagao
de informacao ser dirigida na Troca de Informagdes “a pedido™.

% Cédigo Tributdrio Nacional: “Art. 198. Sem prejuizo do disposto na legislacao criminal, é vedada
a divulgacio, por parte da Fazenda Publica ou de seus servidores, de informacao obtida em razio
do oficio sobre a situacao econdémica ou financeira do sujeito passivo ou de terceiros e sobre a
natureza e o estado de seus negécios ou atividades. (Redagao dada pela Lei Complementar n°
104, de 10.1.2001)

§ 1° Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os seguintes:
(Redagdo dada pela Lei Complementar n® 104, de 10.1.2001)

I - requisi¢ao de autoridade judiciaria no interesse da justica; (Incluido pela Lei Complementar
n° 104, de 10.1.2001)

IT — solicitagoes de autoridade administrativa no interesse da Administra¢io Puablica, desde que
seja comprovada a instaurag¢do regular de processo administrativo, no 6rgao ou na entidade res-
pectiva, com o objetivo de investigar o sujeito passivo a que se refere a informagao, por pratica de
infracao administrativa. (Incluido pela Lei Complementar n® 104, de 10.1.2001)

§ 2° O intercambio de informagao sigilosa, no dmbito da Administra¢io Publica, sera realizado
mediante processo regularmente instaurado, e a entrega serd feita pessoalmente a autoridade
solicitante, mediante recibo, que formalize a transferéncia e assegure a preservacao do sigilo.
(Incluido pela Lei Complementar n® 104, de 10.1.2001)

§ 3° Nao ¢ vedada a divulgacao de informacoées relativas a: (Incluido pela Lei Complementar n°®
104, de 10.1.2001)

I - representagdes fiscais para fins penais; (Incluido pela Lei Complementar n® 104, de 10.1.2001)
IT - inscrigoes na Divida Ativa da Fazenda Publica; (Incluido pela Lei Complementar n° 104, de
10.1.2001)

III - parcelamento ou moratéria. (Incluido pela Lei Complementar n® 104, de 10.1.2001)”

40 Ver ADIs 2.386, 2.397 e 2.859 e RE 601.314. Disponivel em: <http://www.stf.jus.br/portal/cms/
verNoticiaDetalhe.asp?idConteudo=310242&caixaBusca=N>. Acesso em: 20 jan. 2017.
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5. Troca de informacées automatica e a pedido: algumas consideracoes

Baker e Pistone apontam relevantes consideracées e distingbes relativas ao
nivel adequado de prote¢iao de dados dos contribuintes na Troca de Informacoes
Automatica (AEol) e a Pedido (EoIR)*. Na Troca Automitica de Informagoes, um
Estado retne informagoes financeiras e fiscais que detém em seu poder a fim de
coleta-las e transferi-las para o outro Estado. Neste contexto, deve primeiramente
o Estado transmissor se certificar sobre quais sdo as garantias e os direitos dos
individuos envolvidos no processo, bem como quais sao as garantias oferecidas
pelo Estado receptor para lidar com os dados recebidos. O Estado receptor antes
do recebimento dos dados deve garantir ser capaz de protegé-los***:.

Outrossim, no caso da Troca de Informagoes a Pedido, as informacoes sao
requisitadas de um Estado pelo outro a fim de instruir, maiormente, uma investi-
gacdo especifica. Neste contexto, o Estado requerente deve prestar garantia que
dispoe dos meios necessarios para resguardar os direitos do contribuinte do ou-
tro pais. No caso do Estado requerido, esse Estado tem que se certificar se o outro
Estado dispoe de um nivel de seguranca adequado para receber a informacao.

6. Consideracoes finais

O Brasil é considerado uma jurisdi¢ao relevante para o desenvolvimento e a
institui¢ao dos padroes de transparéncia fiscal, dai, é imprescindivel a existéncia
de um quadro regulatério a fim de assegurar um padrao minimo de protecao de
dados dos contribuintes que possa ser concretizada na pratica e nao apenas na
teoria juridica.

Porém, como um ponto de partida para a construgao de um sistema de pro-
tecao de dados pessoais, a autora defende a necessidade do controle ao acesso as
informagoes pessoais dos contribuintes em tratamento. Dai, cabe 2 Administra-
¢ao Publica assegurar um nivel adequado de confidencialidade dos dados coleta-
dos, armazenados e transferidos, especialmente, utilizando-se de meios de crip-
tografia que impossibilitem que terceiros nio autorizados tenham acessos aos
dados dos contribuintes.

Ademais, ¢ mister na Troca de Informagoes Fiscais garantir ao contribuinte
o direito de acesso, de ser ouvido, de ser informado, de retificar e impugnar da-
dos e o direito de apelar como corolario do direito a ampla defesa e do contradi-
torio. Dai, ante a existéncia de qualquer pedido deve o contribuinte ser informado
do pedido de intercambio de dados, antes mesmo que tais dados sejam transferi-
dos ao Estado solicitante.

I BAKER, Philip; e PISTONE, Pasquale. The practical protection of taxpayer’s fundamental rights. Ba-
sel, Switzerland: IFA, 2015, p. 1.999, p. 59.

2 SCHENK-GEERS, Tony. International exchange of information and the protection of rights of taxpayers.
Kluwer Law International, 2009, p. 281.

% SCHOUERI, Luis Eduardo; e BARBOSA, Mateus Calicchio. Da antitese do sigilo a simplicidade
do sistema tributdrio: os desafios da transparéncia fiscal internacional. In: SANTI, Eurico Mar-
cos Diniz de; CHRISTOPOULOS, Basile Georges; ZUGMAN, Daniel Leib; e BASTOS, Frederico
Silva (org.). Transparéncia fiscal e desenvolvimento: homenagem ao Professor Isaias Coelho. 1. ed.
Sao Paulo: Fiscosoft, 2013, p. 512-14.
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Por fim, o Poder Publico e as empresas privadas devem instituir bons pro-
gramas de compliance, a fim de implementar medidas técnicas e organizacionais
apropriadas a protecao dos dados pessoais que processam e armazenam. As me-
didas tém que ser adequadas aos riscos que a atividade representa e a natureza
dos dados tratados, de modo a protegé-los contra possiveis danos ou violagao.
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